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CENTRO NACIONAL DE METROLOGÍA
Dirección de Informática y Comunicaciones



ADMINISTRACIÓN DE SERVIDORES 
DEL CENTRO NACIONAL DE METROLOGÍA


ANEXO 1
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Requisitos que deberá presentar el licitante participante para ser evaluado, a través del criterio de puntos y porcentajes indicado en el Anexo 2 Evaluación técnica.
Formación:

El licitante participante, deberá  presentar el documento que demuestre la formación académica a nivel licenciatura en una carrera afín a las Tecnologías de Información y Comunicaciones.  

Especialización:
Certificaciones de los productos Microsoft, que deberá cumplir el personal propuesto por el licitante participante:
Microsoft Certified Systems Engineer                 (MCSE)                                 
Microsoft Certified Systems Administrator        (MCSA) 
Microsoft Certified Professional                          (MCP)                                                          
Microsoft Certified Technology Specialist         (MCTS)
Microsoft Certified Solutions Associate             (MCSA Windows server 2012)
Microsoft Certified Technology Specialist: Microsoft Exchange server.
ITIL Foundation Certificate in IT Service Management


Experiencia en los siguientes rubros de las Tecnologías de Información y Comunicaciones:

Administración de Servidores Microsoft Windows Server 2012, 2008, 2003, 2000. 
Administración de Windows Storage Server 2012,  
Administración de Active Directory,
Administración avanzada de directivas de grupo Microsoft (AGPM),     
Administración de Microsoft Exchange 2003, Exchange 2007, Exchange 2010. 
Administración Hyper-V Server 2012, 
Administración Linux,    
Microsoft System Center, 
Microsoft SQL,  
Microsoft Sharepoint, 
Enterasys Netsight Suite, 
Enterasys Wireless Controller, 
Trend Micro InterScan Messaging Security, 
Administración de Servidores DNS BIND,
El licitante participante deberá presentar el curriculum vitae actualizado del personal propuesto en el que se indique la experiencia en el manejo de los rubros descritos en el inciso 1.3.
1.4 El personal asignado para la administración de servidores del CENAM, deberá contar con la infraestructura necesaria  para la realización de la administración de servidores en forma remota que requiera el CENAM durante la vigencia del contrato.
[bookmark: _Toc146450382]ALCANCE Y ASPECTOS GENERALES, PERIODICIDAD Y CONDICIONES DEL SERVICIO
El proveedor deberá contar con la capacidad necesaria, para realizar de manera eficiente la administración, soporte técnico, configuración, lista de verificación (Checklist) y migración de los servicios de: dominio de red (y aplicaciones Microsoft), infraestructura de virtualización,  correo electrónico y de las aplicaciones de seguridad informática, de la red de cómputo del CENAM, así como mantener los niveles de servicio establecidos por la Dirección de Informática y Comunicaciones. 
El proveedor deberá realizar entre otras, las siguientes actividades:
Lista de verificación (Checklist) para la revisión del correcto funcionamiento de los aspectos que indique el CENAM, como: la Red de datos del CENAM, página WEB institucional, servicio de correo electrónico, servicio DNS interno y externo, utilización del enlace de Internet, servidor de carpetas compartidas NAS y servidor System Center.
Para el dominio de red: Administración y soporte al dominio Microsoft,  al  Active Directory de Windows Server  2008 R2, altas bajas y cambios, administración del ambiente de impresión, implementación de políticas, Implementación de tareas programadas, resolución de problemas de funcionamiento en: Sistema Operativo, Web Server, FTP, Servicio de Correo Electrónico, Base de datos, Servicios de Impresión, Servicios de Antivirus, Servicios de Archivos Compartidos, Servicios de Internet,  Servicios de acceso a la red, Servicios de atención a clientes, Servicio DNS interno y externo.
Para la infraestructura de virtualización: Implementación, administración, soporte técnico para las computadoras físicas y computadoras virtuales. La administración se llevará a cabo con la herramienta que el CENAM cuente para tal efecto.
Para el correo electrónico: configuración y cambios para los protocolos smtp, pop3, http y  mapi entre otros, administración a través de la aplicación IMSVA para control de virus,  spam y relay e implementaciones smtp en servidores de correo Exchange, así también realizar las altas, bajas y cambios de cuentas de buzones y mantenimiento de servidor de correo.
Para la seguridad informática: Administración y soporte técnico a través de la aplicación antivirus así como su verificación y corrección diaria de los servicios de comunicación cliente-servidor. 
Para el servicio de impresión: se realizará la administración de servidor de impresión, cambio y altas de dispositivos  en el mismo servidor.

En forma complementaria para los servidores de Microsoft, realizará las siguientes actividades: administración, verificación y configuración de aplicaciones, así como la identificación y aplicación de service packs requeridos. Se realizará un análisis de compatibilidad de los service packs que libere el fabricante previamente a su instalación.

Administrará los recursos  (servidores y computadoras conectadas en red) a través de los módulos que conforman a System Center de Microsoft o a través del sistema que el CENAM emplee para tal efecto: Espacio disponible en disco duro, inventario, actualización de inventario de software, y hardware. 
Documentará todas sus  actividades para evaluación y emitir los reportes de los servicios que administre, de acuerdo al tipo y periodicidad que indique la Dirección  de Informática y Comunicaciones.
Documentará los desarrollos, procesos y soluciones que realice, de acuerdo a los procedimientos e indicaciones de la Dirección de Informática y Comunicaciones.
Llevará a cabo  la atención de los servicios con base a los procesos que establece el MAAGTIC-SI según le corresponda o como lo indique la Dirección de Informática y Comunicaciones.
Verificará el correcto funcionamiento diariamente de los diferentes servicios de la red (lista de verificación), también  realizará un monitoreo de la infraestructura de red y de los elementos de seguridad informática con que cuenta la red del CENAM.

Trabajará de manera conjunta con los demás especialistas asignados en otros proyectos del CENAM en la atención de incidentes, requerimientos, problemas y cambios, así como la revisión de los mantenimientos con las áreas responsables de la administración de software de terceros.
Realizará la revisión y configuración para ingreso a la red  del CENAM,  de los distintos dispositivos móviles y fijos que el personal de la Dirección de Informática y Comunicaciones indique. 
Empleará los recursos de acceso  remoto de la red del CENAM o de manera presencial,  para la atención de los reportes, consultas de carácter técnico, y soporte técnico en el momento que se requiera.

El proveedor deberá realizar los servicios en el domicilio del CENAM km 4.5 de la carretera a los Cues, municipio del Marqués, Querétaro, de las 9:00 a las18:00 horas de lunes a viernes, a partir del 01 de mayo de 2015 al 28 de febrero de 2018. De requerirse la atención a un reporte de falla o solicitud de servicio,  en un horario o día diferente a los señalados, incluyendo  sábados, domingos y días festivos, quedará cubierto sin costo adicional para el  CENAM.

El proveedor deberá acatar las normas de conducta y procedimientos dentro de las instalaciones del CENAM así como también  los requisitos y restricciones de las oficinas, laboratorios y procesos establecidos   manteniendo las condiciones de ambiente y orden en donde esté ubicado. 

El equipo y programas de cómputo para la realización de sus actividades en el domicilio que se indica en el numeral 2.1.3, será proporcionado por el CENAM.

El proveedor deberá conservar  y dar el soporte a las aplicaciones  instaladas en el equipo que se le asigne.

La  ubicación física dentro de las instalaciones del CENAM será determinada por la Dirección de Informática y Comunicaciones. 

Adicionalmente al conocimiento requerido para el soporte al ambiente descrito en este anexo 1, el proveedor debe cumplir  con el conocimiento, dominio y manejo entre otros de  los siguientes comandos, utilerías y aplicaciones: Comunicación TCP/IP: comandos ping, arp, telnet, finger, route, ipconfig, nslookup y tracert, para verificación de conectividad.
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El ambiente de operación del CENAM se compone por: una red de cómputo conectada a través de un sistema de cableado estructurado SCS Systimax de Commscope Communications (Antes AVAYA Communications) trabajando con los sistemas operativos  NT Server 4.0,  Windows 2000 Server, Windows 2003 Server, Windows 2008 Server, Windows Server 2012, Linux y Solaris así como también con las siguientes aplicaciones: SQL 2005, SQL 2008 R2,  IIS, Exchange 2010, WSUS de Microsoft, System Center.  Se cuenta también con un servicio de INTERNET mediante un enlace dedicado al Proveedor de Servicios de Internet. Los clientes de la red trabajan en un ambiente  DOS,  Windows 95, Windows 98, Windows NT Workstation 4.0,  Windows 2000 Professional, Windows XP Professional, Windows vista, Windows 7, Windows 8 y MAC OS. El servicio de impresión está dado a través de un servidor de impresión. Las computadoras portátiles tienen capacidad de conexión con la red a través de, tarjetas PCMCIA alámbricas, e interfaces inalámbricas integradas de fábrica. 
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[bookmark: _Toc146259318][bookmark: _Toc149554677][bookmark: _Toc149625792][bookmark: _Toc149644138]TIC: Tecnologías de Información y Comunicaciones.
[bookmark: _Toc146259319][bookmark: _Toc149644139][bookmark: _Toc149554678][bookmark: _Toc149625793]Incidente: Se entiende por incidente de hardware o software  a la  atención que se realiza a un equipo de cómputo, a una aplicación, a un software o a un periférico ante la presencia de una falla o alteración de su funcionamiento. 
[bookmark: _Toc149644140]Requerimiento: Se entiende por requerimiento a la petición de un usuario de: información, consulta, documentación o cambios simples autorizados.
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[bookmark: _Toc146259322][bookmark: _Toc149554680][bookmark: _Toc149625795][bookmark: _Toc149644142]Error conocido: La causa raíz del problema es conocida y se ha identificado una solución temporal o permanente.
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[bookmark: _Toc146259324][bookmark: _Toc149554682][bookmark: _Toc149625797][bookmark: _Toc149644144]Grupo de soporte: Es el que se compone una o más personas de acuerdo a su función y al tipo de TIC a la que dan soporte. Estos grupos podrán variar durante la vigencia del contrato de acuerdo a la directriz que marque la Dirección de Informática y Comunicaciones. Los grupos de soporte hasta ahora son:

· Mesa de Ayuda 

· Hardware y Software

· Telefonía y Cableado

· Aplicaciones Administrativas

· Aplicaciones de Servicios Tecnológicos

· Comunicaciones y Seguridad

· Servidores
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[bookmark: _Toc149644146]Se refieren al tiempo de solución que se le da a un incidente, de acuerdo al impacto y la
urgencia, para lo cual se asigna una prioridad:

	No
	Tiempo de solución
	Impacto

	1
	02 horas de solución
	Aplica cuando afecta a una Dirección General.

	2
	02 horas de solución
	Aplica cuando afecta a las unidades estratégicas o sustantivas del CENAM.

	3
	03 horas de solución
	Aplica cuando afecta a un grupo de trabajo (Dirección de área o Subdirección), cuando afecta a un Coordinador Científico o Director de área.

	4
	04 horas de solución
	Aplica cuando afecta el trabajo de una sola persona

	5
	1 día de solución
	Aplica cuando afecta el funcionamiento o aplicaciones  de un servidor. 

	6
	3 días de solución
	Aplica cuando  la solución del incidente puede darse hasta en tres días o requiere de tres días para solucionarlo.



FIN DEL ANEXO 1
                                                                                                                                                                                         
                                                                                                                                                                                      8/8




